ENERGIZE

Austrian
Power
Grid

YOUR CAREER.

Austrian Power Grid.

AUSTRIAN POWER GRID

Das Energiesystem der Zukunft: Voller Spannungen, Bewegungen und Chancen. Uns treibt der Stolz auf das, was wir fur
Osterreich bewirken. Gestalter:innen der Energiewende zu sein, fordert uns. Hochgesteckte Ziele erst recht. Einzigartiges
Fachwissen, volles Vertrauen. Eigene Entscheidungen, volle Verantwortung. Das ist unser Spielfeld. Das ist APG.

Cyber Security Specialist Operational Technology

#energiewende #frauenpower #poweron

Aufgaben

Aktive Mitarbeit im OT-Security Team

Datenintegration und Automatisierung von Schnittstellen fur Security Tools (z.B. mittels Scripting)
Mitarbeit an der Erweiterung und am Betrieb einer zentralen CMDB sowie der eingesetzten Sicherheitsinfrastruktur

(IDS, PKI)

Erfassung, Dokumentation und Nachverfolgung von Schwachstellenbehandlungsmalinahmen
Review und Aktualisierung interner Security-Baselines mit betriebsfiihrenden Fachteams
Planung und Umsetzung von Malinahmen zur Einhaltung von Security-Standards (z.B. NISG, ISO 27001/27019) und

branchenspezifischen Vorgaben

Anforderungen
Must-Haves:

Abgeschlossenes Studium mit Schwerpunkt
Informationstechnik, Informatik, Computer
Engineering, Automatisierung, IT-Security oder
vergleichbar mit mind. 5 Jahren einschlagiger
Berufserfahrung oder HTL-Abschluss mit
Fachrichtung Automatisierung, Nachrichtentechnik,
Informatik und vergleichbare fachliche Expertise
(Zertifizierungen auf Professional Level) mit mind. 8
Jahren einschlagiger Berufserfahrung
Berufserfahrung im Bereich IT/OT-Security (z.B.
Security Engineering, Application Security, Network
Security, Security Architecture, Security Operations
etc.)

Kenntnisse in Betriebssystemen (Linux, Windows)
und im Analysieren von IP-basierten Protokollen
Kenntnisse der aktuellen Sicherheitstechnologien
wie IDS/IPS, Firewalls, VPNs, Kryptographie,
Authentifizierung

Technisches Verstandnis in den Bereichen Security
Operations, Logging & Monitoring, moderne IT-
Infrastruktur, Netzwerke und IT/OT-Konvergenz
Kenntnisse in Programmierung und Scripting (z.B.
Python)

Sehr gutes Deutsch (C1) und gute
Englischkenntnisse (B2)

Flhrerschein Klasse B und Reisebereitschaft (ca.

Nice-to-have:

e Kenntnisse zu Protokollen im Bereich Operational
Technology (IEC60870-5, IEC61850 etc.) sowie OT-
Sicherheitsstandards (z.B. I[EC62443, IEC62351) von
Vorteil

e Freude an einer standigen Fortbildung im Bereich
Informationssicherheit



20% innerhalb Osterreichs)

Das bieten wir:
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Das Gehalt (zuzuglich einer leistungsorientierten Entlohnung) fur Ihren neuen Job richtet sich nach lhrer konkreten
Qualifikation und Erfahrung. Das kollektivvertragliche Mindestgrundgehalt bei Erfillung obiger Anforderungen betragt fur
diese Position Euro 4.609,55 brutto im Monat.

Vielfalt bei unseren Mitarbeiter:innen ist ein wichtiger Bestandteil unserer Unternehmenskultur. Wir sind auf der Suche
nach motivierten Menschen und achten bei Ihrer Bewerbung auf Chancengleichheit. Uns ist der Mensch wichtig, das
Engagement und lhr Wille mit uns gemeinsam die Energiewende zu gestalten.

Kontakt

FUr Fragen steht Innen Sabrina Wald gerne telefonisch unter +43664 2804888 zur Verfluigung.

Machen Sie sich einen Eindruck von Austrian Power Grid AG auf www.apg.at


https://www.apg.at/

